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1. เหตุผลในการคุ้มครองข้อมูลส่วนบุคคล
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Photo via National News Bureau of Thailand and thethaiger.com. Fair use applies for any IP rights of pictures shown.
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PDPA essentials: ทําไมถึงต้องคุ้มครองข้อมูลส่วนบุคคล? 

Various reasons as to why personal data needs protected:

สรา้งความเชื่อม่ัน 
(Trust)

ยกระดับการธรรมาภบิาล
ข้อมูล (Better data 
governance)

ยกระดับสู่
มาตรฐานสากล 
(Connecting with 
global standards)

Getting trust from data subjects and 
consumers is vital. They will be more 
confident when the personal data 
management is transparent and 
proportionate. 

Good data governance is desirous in 
every organization. The more 

governance an organization has, the 
more likely they will gain trust from 

users and consumers.  

Global data transfer needs to 
connected with global standards of 

protection to foster free flows of data.



2. นิยามและประเภทของ
ข้อมูลส่วนบุคคล
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ข้อมูลส่วนบุคคล

Standard

• ชื่อ นามสกุล
• เพศ
• อายุ วันเดือนปีเกิด
• สถานภาพการสมรส
• IP address
• อีเมลส่วนตัว

นิยามของข้อมูลส่วนบุคคล

พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA): ข้อมูลเกี่ยวกับบุคคลซ่ึงทํา
ให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของ
ผู้ถึงแก่กรรมโดยเฉพาะ 

ข้อมูลส่วนบุคคล

ข้อมูลส่วนบุคคลท่ีอ่อนไหว

• เชื้อชาติ สัญชาติ
• ความคิดเห็นทางการเมือง
• ความเชื่อในลัทธิ ศาสนา หรือ

ปรัชญา
• พฤติกรรมทางเพศ
• ข้อมูลสุขภาพ
• ข้อมูลพันธุกรรม
• ข้อมูลชีวภาพ
• ข้อมูลสหภาพแรงงาน

ท้ัง Offline และ Online



กรณีศึกษาที่เกี่ยวกับการใช้ข้อมูลส่วนบุคคลที่อ่อนไหว

พนักงานโรงพยาบาลหลายสิบคนเข้าดูผลตรวจโรคของบุคคลผู้มีช่ือเสียงในประเทศเนเธอร์แลนด์ จนเร่ืองไปสู่สาธารณะ
ว่าบุคคลที่มีช่ือเสียงน้ันเป็นโรคอะไร ทําให้บุคคลน้ันได้รับความอับอายและเสียช่ือเสียง โรงพยาบาลจึงถูกปรับเพราะไม่มี
มาตรการด้านองค์กรในการคุ้มครองข้อมูลส่วนบุคคล (Organisational measures) ที่จะป้องกันไม่ให้ข้อมูลที่เป็น 
Sensitive Data ร่ัวไหลออกไปสู่คนภายนอก

Haga Hospital in the Netherlands    € 450,000 (17.6 Million THB)
Basis: Insufficient technical and organisational measures to ensure information security
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Case study การละเมิดข้อมูลส่วนบุคคลของประเทศไทยและต่างประเทศ

10
Source: DPEX, Straits Interactive



3. Timeline ในการบังคับใช้ PDPA
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Essential timeline of PDPA

ครึ่งปีแรก
2562

ครึ่งปีหลัง
2562

ครึ่งปีแรก
2563

ครึ่งปีหลัง
2563

ครึ่งปีแรก
2564

ครึ่งปีหลัง
2564

ม.ค.-พ.ค. 2565 1 มิ.ย. 2565

PDPA

กฎหมายลําดับ
รองประมาณ 
20+ ฉบับ

แนวปฏิบัติของ
ภาคธุรกิจ 7 
ฉบับ

กฎมายประกาศใช้ กฎหมายบังคับใช้

- สถานะ: ร่างกฎหมายกลุ่ม 1 (กลุ่ม
สําคัญเร่งด่วน) ประกาศใช้แล้ว 6 ฉบับ

- สถานะ ร่างกฎหมายกลุ่ม 2 & 3 (กลุ่ม
สําคัญรองลงมา) ยังไม่ประกาศใช้

จัดทําโดย สคส.
- Healthcare
- Tourism
- Education
- Transportation
- Retail and e commerce
- Real estate 
- Government 

จัดทําโดยภาคธุรกิจ
- Thai bank association
- Thai life insurance 

association
- Association of 

investment 
management 
companies 

- Thai general insurance 
association

- Association of Thai 
securities companies

- สถานะ ยังไม่รับการ endorse โดย สคส.

- สถานะ ยังไม่มีการประกาศใช้
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4. หลักการเบื้องต้นของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย
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ผู้ที่เก่ียวข้องใน PDPA

Data protection authority

Data controller

Data processor

Data subject

หน่วยงานผู้กํากับดูแล - สคส. 
(PDPC)

ผู้ควบคุมข้อมูลส่วนบุคคล

ผู้ประมวลผลข้อมูลส่วนบุคคล

เจ้าของข้อมูลส่วนบุคคล

การประมวลผลข้อมูลส่วนบุคคล (Processing): 

• การดําเนินการใด ๆ เกี่ยวกับข้อมูลส่วนบุคคลไม่ว่าจะ
เป็นการใช้ เก็บรวบรวม จัดเก็บ ลบ ทําลาย เปิดเผย 
เชื่อมโยง เปล่ียนแปลง ส่งผ่าน หรือ Update ข้อมูล

โดยสรุป: ทุกอย่างท่ีดําเนินการเกี่ยวกับข้อมูลส่วนบุคคล
ถือว่าเป็นการประมวลผลข้อมูลส่วนบุคคลท้ังหมด



ข้อยกเว้นการบังคับใช้ PDPA (ม.4)
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(1) การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของบุคคลท่ีทํา
การเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อประโยชน์ส่วนตนหรือเพื่อกิจกรรม
ในครอบครัวของบุคคลน้ันเท่าน้ัน

(2) การดําเนินการของหน่วยงานของรัฐท่ีมีหน้าท่ีในการรักษาความ
ม่ันคงของรฐั ซ่ึงรวมถึงความม่ันคงทางการคลังของรัฐ หรือการรักษา
ความปลอดภัยของประชาชน รวมท้ังหน้าท่ีเกี่ยวกับ
การป้องกันและปราบปรามการฟอกเงิน นิติวิทยาศาสตร์ หรือการรักษา
ความม่ันคงปลอดภัยไซเบอร์

(3) การใช้ข้อมูลเพื่อกิจการส่ือมวลชน งานศิลปกรรม หรืองาน
วรรณกรรมอันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพหรือเป็น
ประโยชน์สาธารณะเท่าน้ัน

(4) สภาผู้แทนราษฎร วุฒิสภา และรัฐสภา รวมถึงคณะกรรมาธิการ
ท่ีแต่งต้ังโดยสภาดังกล่าว ซ่ึงเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน
บุคคลในการพิจารณาตามหน้าท่ีและอํานาจของสภาผู้แทนราษฎร 
วุฒิสภา รัฐสภา หรือคณะกรรมาธิการ แล้วแต่กรณี
(5) การพิจารณาพิพากษาคดีของศาลและการดําเนินงานของ
เจ้าหน้าท่ีในกระบวนการพิจารณาคดี การบังคับคดี และการวาง
ทรัพย์ รวมท้ังการดําเนินงานตามกระบวนการยุติธรรมทางอาญา
(6) การดําเนินการกับข้อมูลของบริษัทข้อมูลเครดิตและสมาชิกตาม
กฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต

ข้อ (2) – (6) จะต้องจัดให้มีการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลให้เป็นไปตามมาตรฐาน

กิจกรรมท่ีไม่อยู่ในบังคับกฎหมาย PDPA



5. หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)
และเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
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หลักการของ พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA)

PDPA

1. Lawful processing and 
transparency มีความชอบ
ธรรมในการประมวลผลข้อมูล
ส่วนบุคคลและมีความโปร่งใส 

2. Necessity and Purpose 
Limitation ใช้ข้อมูลส่วนบุคคล
ตามวัตถุประสงค์และเท่าที่
จําเป็น

3. Data Accuracy ต้องทําข้อมูล
ส่วนบุคคลให้ถูกต้องและเป็น
ปัจจุบัน

4. Limitation of Storage
มีระยะเวลาในการเก็บข้อมูลส่วน

บุคคลที่แน่นอน

5. Security
มีมาตรการรักษาความ

ม่ันคงปลอดภัยที่เหมาะสม

6. Accountability
มีความรับผิดในการไม่ทํา

ตามหน้าที่ที่กําหนดใน 
PDPA

1 2 3
Lawfulness and transparency: มีฐาน
การประมวลผลที่ชอบธรรม และต้องแจ้ง
ให้เจ้าของข้อมูลส่วนบุคคลทราบถึง
วัตถุประสงค์การใช้ข้อมูลส่วนบุคคล 
(Privacy Notice)

Necessity and purpose limitation: 
เก็บหรือใช้เท่าที่จําเป็นตาม
วัตถุประสงค์ที่แจ้งไว้ให้กับเจ้าของ
ข้อมูลส่วนบุคคล 

Security: มีมาตรการรักษาความม่ันคง
ปลอดภัยข้อมูลส่วนบุคคลที่เหมาะสม

หลักการโดยย่อที่ทําให้จดจําได้ง่าย
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PDPA กําหนดให้องค์กรต้องทําอะไรบ้างโดยสรุป

หน้าที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Data controller

จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม Appropriate Security (ม.37 (1))

ป้องกันมิให้บุคคลหรือองค์กรอื่นที่รับข้อมูลจาก data controller นําข้อมูล
ไปใช้หรือเปิดเผยโดยมิชอบ Preventing others from unlawful use or disclosure: (ม.37(2))

มีการตรวจสอบเพ่ือลบข้อมูลที่ไม่จําเป็น และมีการจัดการสิทธิเจ้าของข้อมูลส่วนบุคคล
Data Check and Data Subject Rights Management: (ม.37(3))

แจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้ผู้กํากับดูแลทราบภายใน 72 ชั่วโมง
Breach Notification: ม.37 (4))

ทําบันทึกรายการกิจกรรมที่ใช้ข้อมูลส่วนบุคคล Records of Processing Activity (RoPA) (ม.39) 

ทําสัญญา Processing Agreement

บริษัท A ได้รับการว่าจ้างโดย Data 
Controller ให้สํารวจข้อมูลผู้รับบริการ
บริษัท A = Data processor 

Data processor

แจ้งวัตถุประสงค์การประมวลผลข้อมูลส่วนบุคคล Privacy Notice (ม.23)

แต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล - DPO (ม.41)

1

3

5

6

7

9

10

หน้าที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Lawful and 
Transparency

Only collect, Use, and 
share what’s necessary

Security

Governance and 
management

เก็บ ใช้ เปิดเผยเท่าที่จําเป็นและตามวัตถุประสงค์ Purpose Limitation (ม.22, 27)

4 ทําข้อมูลส่วนบุคคลให้ถูกต้อง Data Accuracy (ม.35)

8

บริษัทที่ไม่ต้องทํา RoPA หรือบริษัทที่ไม่ต้องตั้ง DPO เป็นไปตามเกณฑ์ที่กฎหมายลําดับรองกําหนด

2 มีความชอบธรรมในการประมวลผล Lawful basis (ม.24, 26)



19

หน่วยงานใดต้องมีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) และหน้าที่ของ DPO 

หน่วยงานใดต้องจัดให้มี DPO

1. หน่วยงานของรัฐ ตามประกาศฯ กําหนด 

2. หน่วยงานท่ีการดําเนินกิจกรรมในการเก็บ
รวบรวม ใช้ หรือเปิดเผยจําเป็นต้องตรวจสอบ
ข้อมูลส่วนบุคคลหรือระบบอย่างสมํ่าเสมอ โดย
เหตุท่ีมีข้อมูลส่วนบุคคลเป็นจํานวนมากตามท่ี
ประกาศกําหนด

3. หน่วยงานท่ีมีกิจกรรมหลักเป็นการเก็บ 
รวบรวม ใช้ หรือเปิดเผย Sensitive Personal 
Data

หน้าท่ีของ DPO

1. ให้คําแนะนํา data controller

2. ตรวจสอบการดําเนินงานเกี่ยวกับการเก็บ

รวบรวม การใช้ หรือการเปิดเผยข้อมูล่วนบุคคล

3. ประสานงานและให้ความร่วมมือกับสํานักงานฯ

4. รักษาความลับของข้อมูลส่วนบุคคลท่ีตนล่วงรู้

หรือได้มาเนื่องจากการปฏิบัติหน้าท่ีตาม

กฎหมายนี้
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หน้าที่ของ Data processor

ดําเนินการตามคําส่ังท่ีได้รับจากผู้ควบคุมข้อมูลส่วนบุคคล

จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม 

แจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้ data controller ทราบ

ทําบันทึกรายการการประมวลผลข้อมูล (RoPA) (ถ้าเป็นไปตามเกณฑ์
ต้องจัดทํา)

หน้าที่ของ Data processor ตาม PDPA 

ทําสัญญา Processing Agreement

ผู้ประมวลผลข้อมูลส่วนบุคคล 
(Data processor)

Data controller

แต่งต้ัง DPO (ถ้าเป็นไปตามเกณฑ์ต้องแต่งต้ัง)บริษัท A ได้รับการว่าจ้างโดย data 
controller ให้สํารวจข้อมูลผู้รับบริการ
บริษัท A = Data processor 



6. ฐานการประมวลผลที่ชอบธรรม (Lawful basis)

หมายถึงการท่ี Data Controller ต้องสามารถอ้างความชอบธรรมในการ
ประมวลผลให้ได้ว่าในแต่ละกิจกรรมท่ีทํา Data Controller มีฐานการ
ประมวลผลท่ีชอบธรรมตามท่ี กม. PDPA กําหนดไว้อย่างไร💡



Basis Consent
ความยินยอม

Vital interest
ป้องกันอันตราย

Historical Doc & 
Archive/ Research

เอกสาร
ประวัติศาสตร์/ วิจัย

Necessary for performance 
of contract

จําเป็นเพ่ือปฏิบัติตามสัญญา

Public task
ภารกิจรัฐ

Legitimate Interest*
ผลประโยชน์อันชอบธรรม

Legal obligation
ปฏิบัติตามกฎหมาย

Personal 
Data

Sensitive 
Personal 
data

Remarks Opt-in and must 
be specific and in 
plain language

For sensitive 
personal data: 
only with legal 
power

For 
sensitive 
personal 
data: only 
with legal 
power

For sensitive 
personal data: 
only for certain 
sectors/activities

สรุปฐานการประมวลผลข้อมูลที่ชอบธรรม (Lawful basis of processing - มาตรา 24 และ 26) 

- จ้างพนังงาน (สัญญาจ้าง
แรงงาน)

- ปฏิบัติตามสัญญากับ
ผู้รับบริการ

- ปฏิบัติตามสัญญากับ 
Vendor

- ติดต่อ/ให้ข้อมูลกับ
ลูกค้า

- ใช้ CCTV ในการ
ป้องกันภัยต่อบุคคล/
สถานที่

- ใช้ facial scan ใน
การลงเวลาทํางาน

ม.24

ม.26

ม.24 (2)

ม.26 (1)

ม.24 (1)

ม.26 (5) (ง)

ม.24 (3)

**ใช้ได้กรณีเดียว คือ ม.26 (5) (ก) 
เฉพาะการปฏิบัติตามสัญญากับผู้ประกอบ
วิชาชีพทางการแพทย์

ม.24 (4)

ม.26 (5) (จ)

ม.24 (5) ม.24 (6)

ม.26 (5) (ก- จ)

* การอ้างฐาน Legitimate Interest จะใช้ไม่ได้ถ้าหากเป็นการรุกลํ้าความเป็นส่วนตัวที่ละเมิดสิทธิและเสรีภาพขั้นพ้ืนฐานของ data subject  
22

- ธนาคารต้อง
รายงาน
ธุรกรรมต้อง
สงสัยให้ ปปง.

ตัวอย่าง

** ใช้ Sensitive personal data เฉพาะการปฏิบัติตามสัญญาระหว่าง data subject กับผู้ประกอบวิชาชีพทางการแพทย์

ฐานที่ใช้บ่อยสําหรับองค์กรภาครัฐ
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Lawful Basis หลักการตามกฎหมาย PDPA 2562 หลักการใช้

1. Consent (ฐาน
ความยินยอม)

เจ้าของข้อมูลยินยอมให้ใช้ข้อมูลส่วนบุคคล (ไม่ว่าจะเก็บ
รวบรวม ใช้หรือเปิดเผย) (ม. 24 และ ม.26)
• มาตรา 24 (การยินยอมในกรณีท่ัวไป)
• มาตรา 26 (การยินยอมต้องให้โดยชัดแจ้ง ในกรณีใช้

ข้อมูลอ่อนไหว)

PDPA ม. 19 กําหนดให้
• การขอความยินยอมต้องแจ้งใหช้ัดเจนว่าขอไปเพื่อ
อะไร 
• การขอความยินยอมต้องใหอิ้สระกับเจ้าของข้อมูลใน
การให้หรือไม่ให้ความยินยอม
• การขอความยินยอม ต้องแยกส่วนการขอความ
ยินยอมจากส่วนอ่ืนโดยชัดเจน
• ถ้าการถอนความยินยอมกระทบการใช้งานในเรื่องใด 
ใหแ้จ้งผลกระทบน้ันกับเจ้าของข้อมูลส่วนบุคคลด้วย

2. Contract (ฐาน
สัญญา)

เป็นการปฏิบัติตามสัญญาซ่ึงเจ้าของข้อมูลส่วนบุคคล
เป็นคู่สัญญา หรือเพื่อใช้ในการดําเนินการตามคําขอของ
เจ้าของข้อมูลส่วนบุคคลก่อนเข้าทําสัญญาน้ัน (ม. 24 
(3) และ ม.26 (5) (ก))

รวมท้ังสัญญาท่ีเป็นลายลักษณ์อักษร และสัญญาท่ีไม่
เป็นลายลักษณ์อักษร

3. Legitimate 
interest (ฐาน
ผลประโยชน์อันชอบ
ธรรม)

เป็นการจําเป็นเพื่อประโยชน์อันชอบด้วยกฎหมาย 
(Legitimate Interest) ของผู้ควบคุมข้อมูลส่วนบุคคล 
หรือบุคคลภายนอก (ม.24 (5)) เช่น ประเมินการขึ้น
เงินเดือนพนักงาน หรือรวบรวมสถิติโดยไม่ใช้ข้อมูลท่ี
บ่งชี้ตัวตนของเจ้าของข้อมูล

• ประโยชน์ Legitimate interest จะต้องไม่ทําให้เกิด
การลดทอนสิทธิขั้นพื้นฐานในข้อมูลส่วนบุคคลของ
เจ้าของข้อมูลส่วนบุคคล

• ถ้าไม่เกินความคาดหมายของเจ้าของข้อมูลส่วน
บุคคล การดําเนินการน้ันน่าจะอ้างฐาน Legitimate 
Interest ได้

4. Legal obligation เป็นการปฏิบัติตามกฎหมายท่ี data controller ต้องปฏิบัติตาม เช่น ตํารวจร้องขอ หรือหน่วยงานรัฐร้องขอข้อมูล

หลักการใช้ฐาน Lawful Basis ที่สําคัญ



Fair use applies for any IP rights of pictures shown.
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Fair use applies for any IP rights of pictures shown.
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7. การโอนข้อมูลส่วนบุคคลข้ามพรมแดน

27



การโอนข้อมูลส่วนบุคคลข้ามพรมแดน

1. กรณีทั่วไป (ม.28): ประเทศผู้รับข้อมูลต้องมีมาตรฐานคุ้มครองข้อมูลส่วน

บุคคลที่เพียงพอตามที่ สคส. กําหนด หรือมีมาตรการคุ้มครองที่เหมาะสมตามที่

กฎหมายกําหนด หรือเข้าข้อยกเว้นที่ทําให้โอนข้อมูลไปได้

ส่งหรือโอนข้อมูลส่วนบุคคลข้ามพรมแดน (กรณีทั่วไป)

1. มาตรฐานคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ
ของประเทศปลายทาง (Adequacy) หรือ

2. เข้าข้อยกเว้น

ส่งหรือโอนข้อมูลส่วนบุคคลระหว่างกิจการในเครือ 
(Intra-Group Transfer)

2. มีมาตรการคุ้มครองที่เหมาะสม

1. Binding Corporate Rules (BCRs) หรือ
ต่างประเทศหรือ
องค์การระหว่าง

ประเทศ

กิจการหรือ
ธุรกิจในเครือใน
ต่างประเทศ

ผู้ควบคุม
ข้อมูลส่วน
บุคคลในไทย

ผู้ควบคุม
ข้อมูลส่วน
บุคคลในไทย

1

2

เป็นการปฏิบัติตามกฎหมาย
ได้รับความยินยอมจาก

เจ้าของข้อมูล

การปฏิบัติตามสัญญาซึ่ง data 
subject เป็นคู่สัญญา หรือ

ดําเนินการตามคําขอขอ data 
subject ก่อนเข้าทําสัญญา

ทําตามสัญญาระหว่าง
ผู้ควบคุมข้อมูลกับบุคคลหรือ
นิติบุคคลอื่น เพื่อประโยชน์

ของ data subject

เพื่อป้องกันหรือระงับอันตราย
ต่อชีวิต ร่างกายหรือสุขภาพ

ประโยชน์สาธารณะ
ที่สําคัญ

2. กรณีโอนข้อมูลส่วนบุคคลระหว่างกิจการในเครือ (ม.29): องค์กรจะต้อง

กําหนดนโยบายในการคุ้มครองข้อมูลส่วนบุคคล (Binding Corporate 

Rules) ที่ได้รับการตรวจสอบและรับรองจาก สคส. หรือมีมาตรการที่

เหมาะสมรวมทั้งมีมาตรการเยียวยาทางกฎหมายที่มีประสิทธิภาพ เช่น มีการ

จัดทําสัญญาโอนข้อมูลส่วนบุคคลระหว่างองค์กร

ต้องให้ สคส. รับรอง

28



8. สิทธิของเจ้าของข้อมูลส่วนบุคคล (Data Subject Rights)
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สิทธิของเจ้าของข้อมูลส่วนบุคคล (Data Subject Rights)

เจ้าของข้อมูลส่วนบุคคลมีสิทธิดังต่อไปนี้ 

+ สิทธิในการเพิกถอนความยินยอมท่ีเคยให้ไว้ เมื่อใดก็ได้ 

+ สิทธิขอเข้าถึงข้อมูลส่วนบุคคลและขอรับสําเนาข้อมูลส่วนบุคคล (Right of access)

+ สิทธิในการขอแก้ไขให้ข้อมูลส่วนบุคคลมีความถูกต้อง (Right to Rectification)

+ สิทธิขอให้ลบหรือทําลาย หรือทําให้ข้อมูลส่วนบุคคลเป็นข้อมูลท่ีไม่สามารถระบุตัว

บุคคล (Right to erasure) 

+ สิทธิในการระงับการใช้ข้อมูลส่วนบุคคล (right to restrict processing)

+ สิทธิในการขอให้โอนข้อมูลส่วนบุคคลไปยัง data controller อ่ืน (Right to data 

portability)

+ สิทธิขอคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล (Right to object)

30



9. การร้องเรียนของ Data Subject
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1. ร้องเรียนกับหน่วยงานท่ีเป็น Data Controller
• เจ้าของข้อมูลส่วนบุคคลอาจร้องเรียนในประเด็นการละเมิดข้อมูลส่วนบุคคล หรือการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล (เช่น การลบ

ข้อมูล การคัดค้านการประมวลผล ฯลฯ)
• หน่วยงานท่ีเป็น Data Controller ควรมีกระบวนการเพื่อรองรับการร้องเรียนดังกล่าว
• ถ้าเจ้าของข้อมูลส่วนบุคคลไม่พอใจกับการจัดการเรื่องร้องเรียนของ Data Controller เจ้าของข้อมูลส่วนบุคคลสามารถไปร้องเรียนต่อ

สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) ต่อได้

เจ้าของข้อมูลส่วนบุคคลสามารถร้องเรียนได้ 2 ทาง

2. ร้องเรียนต่อ สคส. 
• เจ้าของข้อมูลส่วนบุคคลสามารถร้องเรียนต่อ สคส. ซ่ึงใน สคส. จะมีคณะกรรมการผู้เชี่ยวชาญในการรับเรื่องร้องเรียน
• ถ้าคณะกรรมการฯ เห็นว่าเรื่องร้องเรียนมีมูล สคส. จะดําเนินการแสวงหาข้อเท็จจริงโดยการติดต่อมายัง Data Controller

(กระบวนการอยู่ใน Slide ในหน้าถัดไป) แต่ถ้าเห็นว่าเรื่องร้องเรียนไม่มีมูลก็จะปัดตกไป
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เจ้าของข้อมูลส่วนบุคคล
ร้องเรียนต่อ สคส. และ
คณะกรรมการผู้เชียวชาญของ 
สคส. พิจารณาเรื่องร้องเรียน

Complaints
คู่กรณีไกล่เกล่ียข้อพิพาท
Settlement process

สคส. มีคําส่ังให้ดําเนินการแก้ไข
การกระทํา/ ส่ังห้ามกระทําการ
เพื่อระงับความเสียหาย

Enforcement
สคส.ส่ังปรับทางปกครอง
Hard sanction

STEP

01

STEP

02 STEP

03

STEP

04

ถ้ายังไม่เป็นผล

กระบวนการรับเรื่องร้องเรียนของ สคส.

ถ้าไกล่เกลี่ยได้ ข้อพิพาทยุติ

ถ้าไกล่เกลี่ยไม่ได้



10. การลงโทษผู้ไม่ปฏิบัติตาม

1. ความรับผิดทางแพ่ง

• (เม่ือมีการเรียกร้องโดยผู้เสียหายผ่านกระบวนการทางศาลยุติธรรมเท่าน้ัน) ค่า

สินไหมทดแทนจากความเสียหายท่ีได้รับจริง แต่ไม่เกินสองเท่าของค่าสินไหม

ทดแทนท่ีแท้จริง

2. โทษทางอาญา โทษจําคุก 6 เดือน - 1 ปี และโทษปรับ 5 แสน - 1 ล้านบาท)

• (เฉพาะกรณีท่ีเข้าองค์ประกอบความผิดทางอาญาเท่าน้ัน) มีโทษอาญาถ้า

ความผิดทําให้เกิดการเสียชื่อเสียง ถูกดูหม่ิน เกลียดชัง หรือได้รับความอับอาย

• โทษอาญาสามารถยอมความได้

3. การปรับทางปกครอง (1-5 ล้านบาท)

• คณะกรรมการผู้เชี่ยวชาญมีอํานาจส่ังโทษปรับทางปกครองได้โดยคํานึงถึงความ

ร้ายแรงของพฤติกรรม ขนาดของกิจการ ฯลฯ โดยอาจตักเตือนก่อนก็ได้ (ม. 90)

34



35

11. กรณีศึกษาของต่างประเทศ



การลงโทษในกรณีไม่ดําเนินการเรื่องการแจ้งวัตถุประสงค์ในการใช้ข้อมูลส่วนบุคคล (Transparency/ Privacy 
Notice)

36
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• DPA พบว่าบริษัทไม่ได้แจ้งวัตถุประสงค์ในการเก็บรวบรวมข้อมูลส่วนบุคคล (PI) ให้แก่ Data Subject (GDPR Art. 13/ 
PDPA ไทย ม. 23) รวมถึงไม่ได้แจ้งสิทธิของ Data Subject นอกจากนั้น ยอมให้บุคคลท่ีอ้างว่าเป็นผู้แทนของลูกค้ามา
ทําสัญญากับบริษัทโดยไม่ได้ตรวจสอบว่าลูกค้าได้มอบอํานาจให้ผู้แทนคนนี้จริงหรือไม่ (ผิดเรื่อง data protection by 
default and by design: GDPR Art. 25/ PDPA ไทยไม่มีข้อกําหนดเรื่องนี้)

• ปรับ 54,000,000 THB (1,500,000 EUR)



การลงโทษในกรณีเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ/ การขาดมาตรการรักษาความม่ันคงปลอดภัย 
(Security)/ การขาดความชอบธรรมในการประมวลผล (Legal basis)
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บริษัทประกันชีวิตของประเทศเยอรมนีถูกปรับตามกฎหมาย GDPR ของยุโรปเป็นเงิน
ประมาณ 45,000,000 บาท (1,240,000 EUR) เนื่องจากในการจัดงาน Event 
ให้กับลูกค้าและประชาชนผู้สนใจ บริษัทจะทําการจับฉลากผู้โชคดีจากการร่วมงานและ
มีการแจกของรางวัล ในการลงทะเบียนเข้างาน บริษัทเก็บข้อมูลส่วนบุคคลซ่ึง
รวมถึงข้อมูลเกี่ยวกับประกันสุขภาพของผู้ร่วมงาน โดยในแบบฟอร์มการลงทะเบียน
เข้าร่วมงานนั้น บริษัทมีการขอความยินยอมผู้เข้าร่วมงานในการทําการตลาดแบบ
ตรง ซ่ึงคือการโฆษณาสินค้าและบริการของบริษัทไปยังผู้ร่วมงานท่ียินยอม ซ่ึงใน
งานก็มีผู้ร่วมงานจํานวนมากท่ีไม่ยินยอมในเรื่องการรับข้อความโฆษณาสินค้าและ
บริการของบริษัท 

แต่ด้วยความผิดพลาดของบริษัทเอง บริษัทได้นําข้อมูลส่วนบุคคลของผู้ท่ีไม่ให้
ความยินยอมไปประมวลผลและส่งข้อความโฆษณาสินค้าและบริการของบริษัทไปยัง
กลุ่มคนท่ีไม่ยินยอม ซ่ึงหน่วยงานผู้กํากับดูแลตัดสินว่าบริษัทขาดมาตรการท้ังเชิง
เทคนิคและเชิงองค์กรท่ีดีพอในการประมวลผลข้อมูลส่วนบุคคลท่ีถูกต้องตามส่ิงท่ี
เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมมา
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• ด้วยความผิดพลาด พนักงานของบริษัทส่ง Email พร้อมเอกสารท่ีมีข้อมูลส่วนบุคคล (PI) 
ของลูกค้ารายอ่ืน ไปหาลูกค้าอีกราย ทําให้ลูกค้าได้รับ PI ของลูกค้ารายอ่ืน

• DPA ตัดสินว่าบริษัทขาดมาตรการเชิงเทคนิคและเชิงองค์กรท่ีเพียงพอในการคุ้มครอง
ข้อมูลส่วนบุคคล (GDPR Art. 32/ PDPA ไทย ม. 37 (1))

• ปรับ 363,000 THB (10,000 EUR)
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• ลูกค้าพบว่ามีการเปล่ียนสัญญาจําหน่ายไฟฟ้า เลยมาหารือบริษัทคู่สัญญา และพบว่าการเปล่ียนสัญญานั้นเป็นผลมาจาก
มิจฉาชีพท่ีปลอมตัวเป็นลูกค้า โดยใส่ชื่อ และ ID ลูกค้าไปในระบบของบริษัท และทําการเปล่ียนสัญญาจําหน่ายไฟฟ้าโดยท่ี
ลูกค้าไม่รู้ตัว

• DPA ตัดสินว่าบริษัทไม่มีระบบในการยืนยันตัวตนท่ีดีเพียงพอเป็นผลให้มิจฉาชีพสามารถ Log In เข้าระบบไปแก้ไขข้อมูลได้ 
(GDPR Art. 6/ PDPA ไทย ม. 24 และ GDPR Art. 32/ PDPA ไทย ม. 37 (1))

• ปรับ 5,450,000 THB (150,000 EUR)
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• บริษัทติด Webcam บนหลังคาของสํานักงาน แต่ไฟล์ VDO ของกล้องนั้นมีการเผยแพร่ 24/7 ใน YouTube 
และบน Website ของบริษัท ปรากฎว่าผู้เข้าชม (ซ่ึงเป็นคนภายนอก) สามารถเข้าดู VDO ท่ีมีภาพของพนักงาน
ท่ีดําเนินกิจกรรมต่าง ๆ ในชีวิตประจําวัน ถือว่าบริษัทไม่มีฐานกฎหมายท่ีชอบธรรมในการประมวลผลข้อมูล 
(GDPR Art. 5 (1), 6 (1)/ PDPA ไทย ม. 24)

• ปรับ 540,000 THB (14,900 EUR)
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Norway   € 49,000 (1.9 Million THB)

4/6/2021: Data Protection Authority ปรับเทศบาลเมือง Moss จํานวน 49,000 EUR (1.9 ล้านบาท) เนื่องจาก (1) ระบบที่ใช้
เก็บข้อมูลการฉีดวัคซีนต่อต้านเชื้อโควิดของเทศบาลเกิดข้อผิดพลาด ส่งผลกระทบให้มีข้อมูลประชาชนประมาณ 2,000 คน
หายไปจากระบบการลงทะเบียนวัคซีน และ (2) เจ้าหน้าท่ีด้านสุขภาพท้ังประจําและไม่ประจํา (Health Workers) ท่ีไม่มีหน้าท่ีโดยตรง
สามารถเข้าถึงข้อมูลสุขภาพของประชาชนที่ฉีดวัคซีนโดยไม่จําเป็น และไม่มีระบบบันทึกว่าใครบ้างที่เข้าถึงข้อมูลตอนไหนและเมื่อไร 
จนเป็นเหตุให้ข้อมูลหายไป (ฐานความผิด: ขาดมาตรการเชิงองค์กรและเชิงเทคนิคที่เหมาะสมในการรักษาความปลอดภัยของ
ข้อมูลส่วนบุคคล)

Sweden   € 64,000 EUR (2.5 Million THB)

7/6/2021: Data Protection Authority of Sweden (Integritetsskyddsmyndigheten) ปรับบริษัท Voice Integrate จํานวน 
64,000 EUR (2.5 ล้านบาท) เนื่องจากบริษัท Voice Integrate เป็นผู้รับจ้างของหน่วยงานสุขภาพสวีเดนในการทําสายด่วน 
1177 รับปรึกษาปัญหาสุขภาพ บริษัท Voice Integrate ได้จ้างช่วงบริษัทหลายบริษัท (รวมถึงบริษัทในประเทศไทยด้วย) ในการ
บันทึกบทสนทนาของประชาชน แต่ปรากฎว่าบริษัท Voice Integrate เก็บไฟล์บทสนทนาของประชาชน (ท่ีประกอบไปด้วยข้อมูล
สุขภาพ) ใน Storage Server บนอินเทอร์เน็ตโดยไม่มี Password ใดๆ ทําให้คนท่ีไม่เกี่ยวข้องสามารถ Share ไฟล์เหล่านี้และเข้าถึง
ไฟล์ได้อย่างง่ายดาย ถือว่าบริษัท Voice Integrate ขาดมาตรการรักษาความปลอดภัยข้อมูลส่วนบุคคลท่ีเพียงพอ (ฐาน
ความผิด: ขาดมาตรการเชิงองค์กรและเชิงเทคนิคท่ีเหมาะสมในการรักษาความปลอดภัยของข้อมูลส่วนบุคคล)

Case study



9.3 การลงโทษในกรณีไม่ดําเนินการเรื่องการตอบสนองต่อคําร้องเรื่องสิทธิของเจ้าของข้อมูลส่วนบุคคล 
(Data Subject Rights Request)
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• บริษัทขายกิจการส่วนนึง (ส่วน Heating Energy Division) ให้กับอีกบริษัทนึง จึงแจ้งลูกค้าว่า
จะมีการโอน PI ไปให้บริษัทใหม่ และให้สิทธิลูกค้าในการคัดค้าน (The right to object) การโอน 
PI ไปให้บริษัทใหม่ หลังจากนั้น ถึงแม้จะลูกค้าบางรายมีคําขอคัดค้าน แต่บริษัทก็ได้โอน PI ไปยัง
บริษัทใหม่แล้ว

• DPA ตัดสินว่าบริษัทไม่ดําเนินการตามคําขอใช้สิทธิคัดค้าน (GDPR Art. 21/ PDPA ไทย ม. 
32)

• ปรับ 436,000 THB (12,000 EUR)
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• ลูกค้าร้องเรียนบริษัทท่ีให้บริการสถานีบริการนํ้ามันว่าจ่ายนํ้ามันผิดพลาด แต่บริษัทปฏิเสธการรับเรื่องร้องเรียน ลูกค้า
จึงขอเข้าถึงไฟล์ CCTV (ขอดู) เพื่อตรวจสอบข้อเท็จจริงจริง แต่บริษัทปฏิเสธการขอเข้าถึงโดยอ้างว่า (1) ลูกค้าไม่มี
บันทึกคําขอท่ีเป็นลายลักษณ์อักษร (2) ลูกค้าไม่มีเหตุผลอันควรในการเข้าถึง (3) การเข้าถึงข้อมูลของลูกค้าจะกระทบ
สิทธิและเสรีภาพของบุคคลอ่ืน (4) ไฟล์ CCTV จะถูกลบภายใน 7 วัน

• DPA พิจารณาถึงความเสียหายของลูกค้าจากการไม่สามารถเข้าถึง PI และตัดสินว่าบริษัทพยายามท่ีจะปกปิดหลักฐานท่ี
แสดงให้เห็นถึงความผิดพลาดของบริษัท (การปฏิเสธสิทธิในการเข้าถึงโดยไม่มีสาเหตุตามกฎหมาย GDPR Art. 15/ 
PDPA ไทย ม. 30)

• ปรับ 4,500,000 THB (124,245 EUR)



9.4 การลงโทษในกรณีไม่ดําเนินการเรื่องการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล (Data Incident Report)
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• ลูกค้ารายหนึ่งของบริษัทแจ้ง DPA ว่าได้รับ email จากบริษัท ซ่ึงในอีเมลนั้นมี attachment ซ่ึงเป็นไฟล์ PI 
ของลูกค้ารายอ่ืน โดยท่ีไฟล์นั้นไม่ได้มีการเข้ารหัส หรือมีมาตรการคุ้มครองข้อมูลส่วนบุคคลแบบอ่ืนใดเลย 
ถือว่าเป็นการท่ีบริษัทเปิดเผยข้อมูลส่วนบุคคลไปยังบุคคลภายนอกโดยมชิอบ และหลังจาก DPA สอบสวน
พบว่าบริษัทไม่ได้แจ้งเหตุละเมิดดังกล่าวต่อ DPA (GDPR Art. 33 (1)/ PDPA ไทย ม. 37 (4))

• ปรับ 1,100,000 THB (30,000 EUR)



12. Checklist เบื้องต้นในการปฏิบัติตาม PDPA
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q กําหนดแนวทาง/นโยบายในการดําเนินการด้าน
ข้อมูลส่วนบุคคล (standard operating 
procedure)

q บันทึกรายการข้อมูลส่วนบุคคลที่มีการเก็บ/ใช้ 
(Records of Processing. Activity: ROPA)

q แจ้งเจ้าของข้อมูลส่วนบุคคลว่าวัตปุระสงค์ใน
การเก็บ/ใช้คืออะไร โดยแจ้งผ่านเอกสารการ
แจ้งการประมวลผล (Privacy Notice)

q กําหนดแนวทางด้านมาตรการรักษาความ
ปลอดภัยข้อมูลส่วนบุคคล (Security) เช่น 
access control, security assessment, 
security policy

q กําหนดนโยบายระยะเวลาการเก็บข้อมูล และ
การทําลายเอกสารที่มีข้อมูลส่วนบุคคล

q ทําสัญญา/ข้อตกลงกับบุคคลภายนอก หรือ
ทํา data processing agreement เพ่ือ
คุ้มครองข้อมูลส่วนบุคคลให้เป็นไปตาม
มาตรฐานกฎหมาย

q ในกรณีโอนข้อมูลไปต่างประเทศ ดูว่าเข้า
เง่ือนไขตาม PDPA หรือไม่ (เช่น ดูว่าประเทศ
น้ันมีมาตรฐานเพียงพอ หรือการทําสัญญา
กับหน่วยงาน หรือการขอความยินยอม Data 
Subject ฯลฯ)

CUDS
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Source: DPEX, Straits Interactive

q Data protection officer (DPO) ที่ให้
คําปรึกษากับองค์กร และดูแลการดําเนินการ
ให้เป็นไปตามกฎหมาย

q อบรม (Training) ให้พนักงานมีความเข้าใจ

q มีกระบวนการรับคําร้องจากเจ้าของข้อมูลส่วนบุคคล
(data subject right)

q มีกระบวนการแจ้งเหตุ Breach notification protocol Governance



ถาม-ตอบ
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